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Diese Anleitung beschreibt, wie man seinen Windows-Computer so einrichtet, dass man ,von zu
Hause” aus auf den Server der VU ,, Datenverarbeitung fiir TPH” (Bachelor-Studium) und ,Numerische
Methoden” (Master-Studium) zugreift, inklusive der Nutzung aller verfligbaren Programme auf
diesem Server (z.B. gedit).

1. Einrichtung
1.1 Installation und Einrichtung des “Cisco Any Connect Secure Mobile Clients”

Erlauterung: Den “Cisco Any Connect Secure Mobile Client” bendtigst du, um eine geschiitzte VPN-
Verbindung zur TU herzustellen.

Anleitung:

e Gehe zur Seite vpn.tuwien.ac.at

e Eingabe Username: €9999999 @student.tuwien.ac.at
(wobei 9999999 fiir deine Matrikelnummer steht)
e Eingeben Password: Dein TU-Passwort

e Login anklicken
e Die angebotene automatische Installation klappt meistens nicht, stattdessen manuelle
Installation: Im Fenster den Link ,,AnyConnect VPN anklicken

QIS AnyConnect Secure Mobility Client

cisco

Yy Weblaunch Manual Installation

Web-based installation was unsuccessful. If you wish
Platform to install the Cisco AnyConnect Secure Mobility Client,
” Detection you may download an installer package.

Install module(s) below in the listed sequence
Platforms supported: Windows 7 SP1 or newer
- Java Detection

AnyConnect VPN

- Download Alternatively, retry the autematic installation.

Download

o Die heruntergeladene Datei durch Doppelklicken starten und das Installationsprogramm
vollstandig ausfiihren

e Den, Cisco Any Connect Secure Mobile Client” im Startmenii suchen und starten

e Im Eingabefeld terminator.tuwien.ac.at eingeben und Connect anklicken

é Ready to connect.

| terminator. tuwien.ac.at w | E Connect i

e Im nachsten Fenster eingeben:
o Username: eMatrikelnummer@student.tuwien.ac.at

o Password: Dein TU-Passwort
e Connect anklicken.


https://vpn.tuwien.ac.at/
mailto:e9999999@student.tuwien.ac.at
mailto:eMatrikelnummer@student.tuwien.ac.at

Es sollte nun eine VPN-Verbindung zur TU aufgebaut werden. Bei allfalligen Riickfragen von Firewall-
oder Anti-Viren-Programmen den Zugriff erlauben.

1.2 Installation und Einrichtung des Xming X-Servers

Erlauterung: Den Xming X-Server brauchst Du, um Linux-Programme mit graphischer Oberflache (z.B.
den gedit Editor) remote auf deinem Windows-Rechner ausfiihren zu kénnen.

e Gehe zur Seite https://sourceforge.net/projects/xming/
e Download anklicken

e Die heruntergeladene Datei durch Doppelklicken starten

e Beim entsprechenden Screen die folgenden Installationsoptionen auswahlen:
(e [E=REE )
Select Components g

Which components should be installed? N
Select the components you want to instal; clear the components you do not wart to
install. Click Next when you are ready to continue.
[Fu\l installation v]

Xming binary 41MB
Non US Keyboard support 34MB
H¥Launch wizard - frortend for Xming 10MB
Run utility - start programs with hidden console window 0.1 MB
@ Mormal PuTTY Link SSH client 0.3MB
(©) Portable PUTTY Link SSH client - use with Portable PuTTY D3MB
) DonYinstall an SSH client
Curent selection requires at least 9,3 MB of disk space.

[ <Back || MNet> | [ Cancel |
e Bei diesem Screen am besten auswahlen, dass ein Desktop-Icon erstellt werden soll:
[ setwp -xming [ESNEE>)
Select Additional Tasks "
Which additional tasks should be perfformed? N

Select the additional tasks you would lie Setup to perform while installing Xming, then
dlick Next

Additional icons

Create a desktop icon for Xming

[ Create a desktop icon for XLaunch

[ Create a Quick Launch icon for Xming

[C] Create a Quick Launch icon for XLaunch
Other tasks:

Associate XLaunch .exe with the xdaunch file extension

[ <Back | Ne> | [ cancel |

e Das Installationsprogramm fertig ausfiihren
e Xming starten

Eine allfdllige Warnmeldung der Windows Firewall durch Anklicken der Schaltflache ,, Zugriff
zulassen” bestatigen

@ Windows-Sicherheitshinweis =

@ Die Windows-Firewall hat einige Funktionen dieses

Programms blockiert.

Einige Features von Xming ¥ Server wurden in allen 5ffentlichen und privaten Metzwerken von
der Windows-Firewall blockiert.

X Name: Jrming X Server}
Vs Herausgeber:  Colin Harrison
Pfad: C:\program files {x36)\xmingxming.exe

Kommunikation won Xming X Server in diesen Netzwerken zulassen:
[]Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[ Sffentiiche Netzwerke, 2. B. in Flugh&fen und Cafés (nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur geringfiigig geschiitzt sind)

Welche Risiken bestehen beim Zulassen eines Programms durch eine Firewall?

Zugriff zulassen



https://sourceforge.net/projects/xming/

1.3 Installation und Einrichtung von PuTTY

Erlauterung: PuTTY erlaubt den Zugriff auf das Kommandozeilenfenster. Eigentlich sollte PUTTY schon
vom Xming-Installationsprogramm installiert werden. Bei mir war das aber aus irgendeinem Grund
leider nicht so. Daher habe ich PUTTY extra heruntergeladen und konfiguriert.

e Gehe zur Seite http://www.putty.org/

e Klicke den Link ,,You can download PuTTY here” an.
e Lade (je nachdem, was du fiir ein Windows verwendest) den 32-bit oder 64-bit Installer
herunter.

e Die heruntergeladene Datei durch Doppelklicken starten und das Installationsprogramm
vollstandig ausfiihren

e  Putty starten

e Im Eingabefeld Host Name folgendes eingeben: username@server4.physprak.tuwien.ac.at

(wobei username fir den Benutzernamen steht, mit dem du dich bei der Daten VU anmel-
dest, z.B. edvimil5, und server4 eventuell durch einen anderen Server ersetzt werden muss)

#2 PUTTY Configuration ? X
Category:
2- S_ession Basic options for your PuTTY session
5 T:"" I_.Dglglng Specify the destination you want to connect to
smina Host Name {or IP address) FPort
. Keyboard
- Bell |edvlmilS@server4AphysprakAtuwie | |22 |
Features Connection type:
- Window (O Raw (O Telnet (CRlogin @ 55H (O Seral
T Appea!'ance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
Selection | |
i - Colours
Default Settings
[=I- Connection Load
.. Data &
. Telnet Delete
- Rlogin
i SSH
- Seral Close window on exit:
() Mways () Never (® Only on clean exit
About Help Cpen Cancel

e Klicke links auf ,SSH”, und dann auf ,X11“

e Aktiviere das Kontrollkdstchen ,,Enable X11 forwarding”

@ PuTTY Coenfiguration

=- Window

P Appearance
- Behaviour

- Translation

- Selection

i - Colours

- Connection

.. Proxy

- Telnet

- Rlogin

- 55H

o Kex

- Host keys
- Cipher

- Auth
CTTY

- X11

- Tunnels

- Bugs

‘... More bugs w

? X

Options controling SSH %11 forwarding

%11 forwarding
X display location

[ ]

Remote ¥11 authentication protocol

(® MIT-Magic-Cookie-1 () XDM-Authorization-1
X authortty file for local display

| | Browse...

Cancel



http://www.putty.org/
mailto:username@128.130.49.15

Klicke in der Baumstruktur links den allerobersten Eintrag ,Session” an. Gib im Eingabefeld
,saved sessions” TU Daten ein.

#R PuUTTY Configuration 7 x
Category:
[+ Session ~ Basic options for your PuTTY session
El Te-;rnl-ionilging Specify the destination you want to connect to
.. Keyboard Host Mame (or IP address) Port
. Bell |edvlmi15@server4.nhvsnrak.tuwien.ac | |22 |
- Features Connection type:
= Window (O)Raw () Telnet () Rlogin (@ 55H () Seral
QEE::;:EFCE Load, save or delete a stored session
... Translation Saved Sessions
.. Selection |TU Daten| |
 Colours
[=- Connection Can
Save
Delete

Clozse window on exit:
(O Aways (O Never (@ Only on clean exit

Cpen Cancel

Klicke auf die Schaltflache ,Save”“. In der Liste erscheint nun ein neuer Eintrag , TU Daten”.
Hier sind Deine Einstellungen gespeichert (Anmerkung: Leider speichert PuTTY (zumindest
bei mir) das ,,Enable X11 forwarding“-Hakchen nicht, das muss man jedes Mal neu setzen).

#8 PuTTY Configuration ? X
Category:
- Session ~ Basic options for your PuTTY session
i TE'" Loglging Specify the destination you want to connect to
eminal
Keyboard Host Mame (or IP address) Port
Bell |edvlmi15@server4.nhvsnrak.tuwi ‘ |22 |
Features Connection type:
Window ORaw O Telnet (O Rlogn ®SSH O Serial

g&:E::ir:E::e Load, save or delete a stored session
Translation Saved Sessions
Selection |TL| Daten ‘
Colours -
H Default Settings
& Comection I —
. Data o
Proxy
- Telnet Delete
Rlogin

Close window on exit:
(O Mways () Never (@) Only on clean exit

About Help Open Cancel

Klicke auf die Schaltflache ,Open”



Beim ersten Mal erschein folgender Warnhinweis:

PUTTY Security Ale —

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's ssh-ed25519 key fingerprint is:
ssh-ed25519 256 f8:f7:a9:fc3c25:e5:ed:45:b7: da:Be:bl:4 d:8f:e0
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel te abandon the
connection,

| Ja | [ Nein | [ Abbrechen ] [ Hille |

Diesen Warnhinweis durch Anklicken der Schaltflache ,Ja“ bestatigen.
Es erscheint das Linux-Kommandozeilenfenster und fragt nach deinem Passwort

P 128.130.40.15 - PuTTY - a X

Gib Dein Passwort fiir die Daten VU ein. Achtung: Anders als gewohnt ,,sieht“ man hier gar
nichts, wenn man das Passwort eingibt. Trotzdem: Nach der Passworteingabe einfach die
Eingabetaste driicken.

Du bist drin! Hier kannst du jetzt alle Befehle eingeben, als ob du am Computer in der TU
sitzen wirdest.



e Wenn Du z.B. gedit eingibst und die Eingabetaste driickst, sollte (nach ein paar Sekunden)
der gedit-Editor erscheinen.

Tab Widkh: 4 7 Ll Coll

1.4 Installation von WinSCP

Erlauterung: WinSCP erlaubt es dir, die Dateien auf dem Linux-Server einzusehen, und Dateien
zwischen deinem Windows-Rechner und dem Linux-Server hin-und herzukopieren.

e Gehe zur Seite https://winscp.net/eng/download.php

e Den Link ,Installation Package” anklicken
o Die heruntergeladene Datei durch Doppelklicken starten und das Installationsprogramm
vollstandig ausfiihren. Es werden zwei Varianten fiir die Benutzeroberfliche angeboten
(,Commander” oder ,Explorer”). ,,Explorer” ist Windows-dhnlicher. Man kann das aber auch
im Nachhinein noch umstellen.
e WinSCP starten
e Im Konfigurationsfenster folgendes eingeben:
o Rechnername: server4.physprak.tuwien.ac.at (bzw der passende Servername)
o Benutzername: Dein Benutzername fiir die Daten-VU (z.B. edvimil5)
o Kennwort: Dein Kennwort fiir die Daten- oder Numerische-Methoden-VU


https://winscp.net/eng/download.php

e AnschlieRend die Schaltflache , Speichern” anklicken

By Anmeldung = X

Ié’ Meues Verbindungsziel Sitzung
L edvimii5@128.130.49.15 Dt

SFTP ~

Rechnername: Portnummer:

|server4.physprak.tuwien.ac.at | | 22 % |

Benutzername: Kennwort:

|Ed\¢']mi15 | |oooo.o.o. |

Speichern |v Abbrechen Erweitert... |v

Werkzeuge Verwalten Anmelden Schliefien Hilfe

e |Im folgenden Fenster beide Kontrollkdstchen ,Passwort speichern“ und ,Verknipfung auf
Desktop anlegen” anhaken, und OK anklicken.

Fe

Sitzung als Verbindungsziel speich

Mame des Verbindungszieles:

edvimil5@serverd.physprak.tuwien.ac.at

Qrdner:
<kein= -

Passwort speichern {nicht empfohlen)
Verkniipfung auf dem Desktop anlegen

| ok | [ Abbrechen | | Hife

I
e Mit einem Klick auf die Schaltflache ,,Anmelden” wird der Dateibrowser getffnet.

& edvimill - edvimil3@128.120.48.13 - WinSCP - o x

Datei Befehle Markierung Sitzung Ansicht Hilfe
Adresse | | fhome/EDV1/edvimil5 -EE
<= - 2 & | [ Dateien suchen [2=] £ New - Bl £F |2 £3 Synchrenisieren
@ |E - & Uiste - [ Ubertragungsoptionen Standard -
G ecvImil5@128.13049.15 G Neue Sitzung

L edvimita ~
v | edvimils @
{2 Beispiele Beispiele  BeispieleC BeispieleC++ Desktop  Documents Downloads ManualsC  ManualsC++ Manualsli..  Music
{2 BeispieleC
~{a] BeispieleC++
Desktop
Documents Pictures  playground  Public Skriptum  Templates test1A_003. testiB 088..  UeOl Ue02 Ued3
Downloads
ManualsC -

ManualsCa L] g

mﬂ"_“ﬂ'su”“" Uens Ueds Ues Uet7 et UeD  Unterlagen  Videos  CAnppdfiZ..
usic

Pictures
playground
Public

@ Skriptum
Templates
test1A_00347348
test1B_08850002
Ued1
Ue02
Ued3
Ueld
Uel5
Uelf

| | Ued?

v | Ues
« | Nobel

< o >

BBl B L

v

0Bvon48Bin0von 29 17 versteckt ﬁ SFTP-3 0:04:08




2. Verwendung

2.1 Arbeitsbeginn

Um also bei frisch gestartetem Computer eine Arbeits-Session zu starten, muss man folgendes
machen:

e VPN-Verbindung aufbauen:
o Cisco Any Connect aufrufen, entweder aus dem Startmen, oder tiber das Desktop-
Icon, oder ,rechts unten” in der Windows Taskleiste.
o Die Schaltflache Connect anklicken
o Dein TU Passwort eingeben
o Die Schaltflache OK anklicken.
e XServer starten
o Einfach das Xming-Icon doppelklicken
e Ein Kommandozeilenfenster 6ffnen
o PuTTY doppelklicken
In der linken Baumstruktur SSH/X11 auswahlen
Das Kontrollkastchen ,Enable X11 forwarding” anhaken
In der linken Baumstruktur den obersten Eintrag ,,Session” auswahlen.
In der Liste ,, TU Daten” auswahlen
Die Schaltflache ,Open anklicken
Im erscheinenden Kommandofenster das Passwort fiir die Daten-VU eingeben und
die Eingabetaste driicken.

O O O O O O

o Jetzt kann man z.B. gedit starten, oder den Compiler aufrufen
e Ein weiteres Kommandozeilenfenster 6ffnen
o Wenn ein Kommandozeilenfenster z.B. blockiert ist, weil man einen Editor gestartet
hat, kann man obige Schritte wiederholen, um ein weiteres Fenster zu starten.
e Bei Bedarf: Den Dateiexplorer starten
o Das WinSCP auf dem Desktop doppelklicken
o Die Schaltflache ,Anmelden” anklicken
o Jetzt konnen Dateien einfach mit Drag-and-Drop hin- und herkopiert werden.

2.2 Arbeitsende:

o Alle Fenster schlieRen.
e Rechts unten in der Windows-Taskleiste Cisco AnyConnect aufrufen

|

Y Cisco AnyCennect Secure Maobility Client - *

é Connected to terminator. tuwien.ac.at.

terminator. tuwien.ac.at

00:40:41 (9 Hours 19 Minutes Remaining) IPv4

42

e  Disconnect” anklicken.



