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1 Einführung 

Definition: Der „Smart-Home“-Begriff existiert bereits seit den frühen 2000-er Jahren.
 [20]

 Die Definition von 
„Smart Home“ variiert von Autor zu Autor, aber umfasst im Allgemeinen elektronische Systeme, die in Woh-
nungen und Häusern Haushaltsgeräte, Unterhaltungselektronik, Haushaltsinstallationen (wie Strom und Hei-
zung), digitale Assistenten (wie z.B. „Alexa“) und Sicherheitstechnik vernetzen, automatisieren, und remote 
über das Internet zugänglich machen.

 [1]
  

Eingrenzung: Das vorliegende Projekt fokussiert sich auf den Einsatz von Smart-Home Technologien im engeren 
Sinn, d.h. auf den Einsatz solcher Technologien im privaten Wohnbereich. Nicht betrachtet wurden spezielle 
oder abweichende Auswirkungen dieser Technologien im nicht-privaten Bereich (z.B. in Büros, Krankenhäu-
sern, Hotels, etc.) 

Annahmen: Aufgrund des aktuellen Trends (siehe Kapitel 3) gehen wir gehen davon aus, dass sich Smart-Home 
Technologien vermehrt durchsetzen und zur Anwendung kommen werden.

 [6], [11]
 Dass diese Technologien da-

bei das Potential haben, problematische Effekte zu zeigen, die den intendierten Zwecken zuwiderlaufen, ist 
bereits jetzt durch aktuelle Auswirkungen evident.

 [7, S. 35ff], [8, S. 719ff]
  

2 Methode 

Wir wählen die Methode der „Szenarioentwicklung“ und Berücksichtigung gesellschaftlicher Entwicklunsdi-
mensionen: „Quantitative Daten und Information werden mit qualitativen Informationen, Einschätzungen und 
Meinungen verknüpft, so dass als Ergebnis detaillierte Beschreibungen einer bzw. mehrerer möglichen Zu-
kunftssituationen unter ganzheitlichem Aspekt entstehen“ 

[2, S. 12]
   

3 Horizon Scanning 

Wie Abbildung 1 zeigt, wächst der Smart-Home Markt global beständig. Eine Extrapolation dieses Trends legt 
den Schluss nahe, dass Smart-Home Systeme in naher Zukunft immer mehr an Bedeutung gewinnen werden.  

 

Abbildung 1: Entwicklung des Smart-Home Marktes (aus [10]) 
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3.1 Kritische Komponenten 

Bereits heute lassen sich zahlreiche Smart-Home Komponenten identifizieren, die problematische Effekte zei-
gen, die den intendierten Zwecken zuwiderlaufen und Risikobehaftet sind. Unsere Analyse hat dabei vor allem 
die folgenden Komponenten identifiziert: 

3.1.1 Smart-Home-Komponenten mit Risiko für die Privatsphäre 

Smart-Speaker: Smart-Speaker haben nachweislich private Gespräche von Benutzer*innen ohne deren Wissen 
aufgezeichnet. Mitarbeiter des Herstellers haben Gesprächsprotokolle angelegt um „die Spracherkennung zu 
verbessern“. 

[14] 

Smart-TV: Mittels Smart-TVs überwachen und dokumentieren bereits heute Unternehmen nachweislich den 
Videokonsum der Benutzer*innen. Hinzu kommt, dass viele Smart-TVs Mikrofone, manche sogar Kameras inte-
griert haben, mit denen der Hersteller, aber prinzipiell auch Hacker oder staatliche Institutionen die Benut-
zer*innen im privaten Bereich ausspionieren können.

 [15], [17] 

„Smarte“ Internet-Sicherheitsanlagen: Viele moderne Sicherheitssysteme bieten (oder verlangen) einen Inter-
netanschluss, damit Anwender*innen ihre Wohnung auch in Abwesenheit überwachen können. Oft sind solche 
Sicherheitssysteme auch mit Kameras ausgestattet.

 [4]
 Es ergeben sich dieselben Risiken wie zuvor.  

Smart-Meter: Smart-Meter („intelligente“ Stromzähler) senden Informationen über den aktuellen Stromver-
brauch laufend an den Netzbetreiber. Ein Hacker kann diese Informationen nutzen, um Informationen über An- 
und Abwesenheitszeiten zu bekommen. 

[5], [13] 

3.1.2 Smart-Home-Komponenten mit Risiko für die persönliche Sicherheit 

Smart-Locks: Smart-Locks mögen komfortabler sein, jedoch können Sie gehackt werden. 
[11], [12]

 Zudem macht 
die Komplexität des Systems Smart-Locks anfälliger für Fehlfunktionen: Technische Versagen, oder einfach nur 
ein Stromausfall, kann dazu führen, dass man/frau unverschuldet aus der eigenen Wohnung ausgesperrt wird. 

[2] 

Sicherheitssystem mit Internetanschluss: Ein vergleich aktueller Alarmanlagen mit Internetanschluss hat erge-
ben, dass viele davon leicht gehackt werden können. Bei einem Hersteller waren hierfür zudem nur geringe 
Kenntnisse erforderlich 

[3], [4]
 

Smart-Meter: Smart-Meter („intelligente“ Stromzähler) werden als wesentliche Komponenten künftiger flexib-
ler und adaptiver Stromnetze angesehen. Sie bringen jedoch das Risiko, dass durch einen Hackerangriff großflä-
chig falsche Verbrauchsinformationen an die Strombetreiber geschickt werden, was zu einem Zusammenbruch 
der Stromversorgung führen kann. 

[13]
 

3.1.3 Smart-Home-Komponenten mit Obsoleszenzrisiko 

Smart-Speaker: Smart-Speaker mit Assistenzfunktion sind auf die Server der Hersteller angewiesen. Sobald 
diese nicht mehr bereitstellen, funktionieren sie nicht mehr. 

Smart-TV: Ähnliches gilt für Smart-TVs. Bereits im Jahr 2018 mussten Anwender von Samsung-TVs die Erfah-
rung machen, dass ihr „smartes“ Gerät plötzlich (möglicherweise kaufentscheidende) Funktionen verlor, weil 
der Hersteller bzw. dessen Vertragspartner beschlossen hatten,  die entsprechenden  Dienste  für diese  „alten“   
Geräte  (Baujahr 2013)  einzustellen. 

[18], [19]
 

Smart-Bulbs mit App-Steuerung: Die gleiche Erfahrung mussten Kund*innen machen, die die erste Generation 
der Phillips Hue Bridge Beleuchtungssystems angeschafft hatten: Ab Frühjahr 2020  war es nicht mehr möglich, 
die Leuchtmittel über die Fernverbindung zu steuern, weil der Support eingestellt wurde. 

[16] 
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4  360° Envisioning 

Auswirkungen: Auf Basis der recherchierten Risiken lässt sich extrapolieren, dass die Wahrscheinlichkeit des 
Eindringens in die Privatsphäre von Anwender*innen durch Hersteller, staatliche Institutionen oder Hacker 
zunehmen wird 

[4], [5], [13], [13], [15], [17]
. Gleiches gilt für die erwähnten Sicherheitsrisiken

[2], [3], [4], [11], [12], [13]
 und Ob-

soleszenzeffekte
[16], [18], [19]

. 

Schlüsselfaktoren: Wir konnten die folgenden Schlüsselfaktoren, die einen wesentlichen Einfluss auf die be-
schriebenen Auswirkungen haben werden, identifizieren: 

 Gesetzgebung und Regulierung: Die regulatorische und legistische Situation wird wesentlichen Ein-
fluss darauf haben, ob die (im derzeitigen, nur schwach regulierten, Umfeld stark auftretenden) Prob-
leme reduziert werden können. 

 Gesellschaftliche Entwicklung: Es gibt auch in westlichen Gesellschaften eine merkliche Tendenz da-
zu, die „präventive“ Überwachung der Bürger*innen durch staatliche Behörden zuzulassen. Sollte sich 
dieser Trend durchsetzen, dann droht ein Eindringen des Staates in die Privatsphäre mittels  

5 Szenarioentwicklung 

Basierend auf den identifizierten Schlüsselfaktoren wurden Szenarien mit zwei „Achsen“ entwickelt: 

Horizontale Szenario-Achse:  

Diese Achse stellt die Antipoden „wenig gesetzliche Regulierung“ vs. „starke Regulierung der Hersteller“ dar. 

 „Wenig gesetzliche Regulierung“ ist ein Szenario, in dem keine spezifischen (bzw. keine wirksamen) 
Regulierungen erlassen werden, die Hersteller zwingen, bei ihren Produkten auf Datensicherheit und 
Kompatibilität zu achten. 

 „Starke Regulierung der Hersteller“ ist ein Szenario, in dem spezifische und wirksame Regulierungen 
erlassen werden, so dass Hersteller gezwungen sind, bei ihren Produkten auf Datensicherheit und 
Kompatibilität zu achten. 

Vertikale Szenario-Achse:  

Diese Achse stellt die Antipoden „Überwachungsstaat“ vs. „liberaler Rechtsstaat“ dar. 

 „Überwachungsstaat“ ist ein Szenario, in dem bestimmte staatliche Organe befugt sind, die Bürger 
und Bürgerinnen „präventiv“ zu überwachen. 

 „Liberaler Rechtsstaat“ ist ein Szenario, in dem der Staat dies nicht präventiv und nur unter strengen 
rechtsstaatlichen Auflagen tut. 

 

Abbildung 2: Szenarien entwickelt aufgrund der Schlüsselfaktoren 
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6 Reflexion und Empfehlungen 

Als Ergebnis der dargelegten Analyse scheint es uns wesentlich, dass Regulierer auf supranationaler Ebene (z.B. 
legistisch auf europäischer Ebene, oder auf Ebene von internationale Normierungsinstitutionen) möglichst 
rasch verbindliche und durchsetzbare Sicherheitsstandards für „Smart-Home“-Produkte verabschieden. Ande-
renfalls dürfte sich der derzeitige Trend, gekoppelt mit den beschriebenen Risiken, ungebremst fortsetzen. 

Voraussetzung hierzu ist, dass beim Gesetzgeber überhaupt erst einmal ein Bewusstsein für die beschriebenen 
Probleme im Zusammenhang mit Smart-Home Produkten entsteht. Experten sind aufgerufen, Organe Gesetz-
gebender Körperschaften entsprechend zu informieren. 

Gleichzeitig scheint es den Autoren wichtig, auch in der Öffentlichkeit ein Bewusstsein für die Gefahr der prä-
ventiven  Überwachung im privaten Bereich durch staatliche und nichtstaatliche Stellen mittels „Smart-Home“ 
Systemen zu schaffen.  
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